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Objetivo
Promover la filosofia de ciberseguridad en las instituciones educativas mediante la colaboracion
entre todos los CIO

Justificacion

La implementacion de un plan integral de seguridad informatica en las IES es esencial en la era
digital actual, donde la informacion y las operaciones criticas se gestionan a través de sistemas
informaticos.

Las instituciones educativas son blanco atractivo para amenazas cibernéticas debido a la cantidad
de datos sensibles que manejan, que incluyen informacion personal de estudiantes, profesores y
personal administrativo, asi como datos de investigacion valiosos.

El aumento de las amenazas cibernéticas, como ransomware, phishing y ataques de denegacion de
servicio, requiere que las IES adopten un enfoque proactivo hacia la seguridad.

Es en este sentido que la red de ciberseguridad del Consejo Regional Centro Sur coordina sus
acciones para trabajar en aras de mejorar la colaboracion institucional en las IES asociadas en
temas de ciberseguridad.

El plan de trabajo 2023 contempla tres lineas de accion:

e Formacion y actualizacion de recursos humanos.

o Reuniones semestrales con los representantes de las IES integrantes de la RED
(mayo y septiembre).

o Cursos de ciberseguridad. Por lo menos un curso y una platica con proveedores
en cada reunion semestral.

e Sistema de alerta temprana sobre ataques a la seguridad informatica.

o Fortalecimiento del espacio comin en linea: Whatsapp y correo siguen siendo
los canales habituales. Se propondra la elaboracion de articulos sobre temas de
ciberseguridad.

o Instrumentacion del protocolo de actuacion ante ataques: Elaboracion de un
plan de contingencia de apoyo inter IES en caso de incidentes.
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o Actualizacion del sitio web de la red: liberacion de la pagina de la red de
ciberseguridad. Actualizacion del directorio de miembros de la red en la pagina
web

o Difusion de las actividades de la red en los sitios web de las IES integrantes. Se
tendra un blog de articulos de noticias en ciberseguridad en la pagina web.

Actividad Fechas

Encuesta para detectar necesidades de Febrero
ciberseguridad en las IES Centro sur.

Primera reunion 2025. Mayo
Capacitacion acorde sobre las necesidades A lo largo del afio
detectadas en ciberseguridad.

Liberacion de la pagina informativa de la red Mayo

de ciberseguridad.

Segunda reunion 2025 Septiembre
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